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Software Engineering an der HS Bremerhaven
a Finfuhrung in Informatik /Wirtschaftsinformatik

Einfihrung in Linux-basierte Serverumgebung

Kleine Automatisierungsketten - }\j
a Software Engineering (1-3) ;

SWE 1 - Modellierung

SWE 2 - Requirements Engineering

SWE 3 - Software Architekturen ‘Qn-@ \

a Programmierung (1-2) -
277
JAVA - als Hauptsprache L
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[T-Infrastruktur des Informatikbereichs 7RessouREw~
DOER RECHRAN KT

-‘7
a Linux-basierte Server-Infrastruktur o.rr

Docker-Container fur jeden User

Git-Repository

Nachhaltigkeit als Entwicklungskonzept |
a [T-Infrastrukturgruppe <

Aufsercurriculare Lerngemeinschaft von
Lehrenden, Mitarbeitenden und Studierenden

a Module
CLOVD v
Infrastrukturen bzw. Technik fir Wirtschaftsinformatik REFURRISH
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Nachhaltigkeit in der Softwareentwicklung

a Ressourcen-Sparsamkeit M3 CLOL fb

Ressourcen-beschrankte Systemumgebung

~, * < A
-

Monitoring g{. | _
a [Langlebigkeit und Wartbarkeit é———i( |
Softwarearchitekturen 2 b“\“’:{ B
. ] i

Umsetzung in Java
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Grundlagen Qualitatsmanagement (WP)

a Qualitatssicherung in Vorgehensmodellen

Teststufen und Testarten, QS in agilen Teams, DevOps

a Testverfahren
Funktionale und nicht-funktionale Qualitatskriterien

a Testautomatisierung I ’, >

Cl/CD-Prozess, Testwerkzeuge ;

a Monitoring

Betrachtung von Gesamtsystemen
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Grundlagen Qualitatsmanagement (WP)

a Didaktisches Konzept

Wechselspiel zwischen Vermittlung von Konzepten
und gemeinsame Umsetzung in einer Java-Umgebung

a Hands-on Workshops

gemeinsam kleine Beispiele coden @

Ergebnisse der analytischen QS nutzen

Diskussionen tiber Matrix weiterfihren /'6-

a Plakatausstellung

Studierende bereiten eine Fragestellung mit
prototypischer Umsetzung
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Beispiel fur Monitoring von Gesamtsystemen

a Ziel des Beispiels

Qualitat von Software nicht nur abhangig von der INFO CLH [0 51:)
Funktionalitat der neu- oder weiterentwickelten Software o

Sensibilisieren fiir Ressourcen-Verbrauch

Sensibilisieren fur das Zusammenspiel von DevOps

a Off-Heap Memory Leaks in Servlet-Containern

Problem beobachtet in der Docker-Umgebung
der IT-Infrastruktur

Wie kann ein solches beobachtetes Problem cf.. g
systematisch untersucht werden?
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Oft-Heap Memory Leaks in Servlet-Containern

a Web-Anwendung
Docker-Container mit 4 virtuellen CPU und 2 GB virtueller Speicher

Websocket-Endpunkt und ContextListener deployt im Tomcat

2 node-Prozesse mit jeweils 2500 geoffneten

Websockets
Nach 10 Minuten schlagt der OOM-Killer zu ~ ~
a Was ist die Ursache? ’”6

Problem im Tomcat, in der JVM oder liegt es an
den beschrankten Ressourcen
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Oft-Heap Memory Leaks in Servlet-Containern
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Oft-Heap Memory Leaks in Servlet-Containern

a Technisches Fazit

Tomcat mit deaktivierter per-message-deflate ist vergleichbar mit den
Ergebnissen von wildfly - aber leistungsfahiger in messages per seconds

Weitere Experimente mit komplexeren Anwendungen sind notwendig

Gerade bei Last- und Performancetest und Ressourcenverbrauch spielt
oft das Gesamtsystem eine grofse Rolle

a Monitoring gehort zum soliden Handwerkszeug 0 >‘

Informationen aus dem Produktivsystem fur
die Weiterentwicklung

% Oliver Radfelder und Karin Vosseberg, Hochschule Bremerhaven




Plakatausstellung

Java-Bytecodeanalyse im Softwaretesting

Erstellung eines variablen Klassenanalyseprogramms

a Interne Konferenz

QS mit ESLint und dem Airbnb Style Guide

Automatisierung der Qualitatssicherung in Typescript

Tobias Hobbel(36277), Sonke Thiel(36658), Luca Wittenberg(36281)

Hochschule Bremerhaven

Einleitung

Die Qualtssicherun (s O it in wesnticher Bestand-
teil der Softwarcentwicklung. Diese bietet viele Vorteile, unter
anderem Folgen

Zum einen die Einsparung von Zeit und Geld. Denn wenn friih-
ity denl I Feh-

v Jah
der Style Guide immer mehr an Popularitat und gehort heut-

rutage et
Standards. Es werden alle Aspekte des Codes abgedecks, wobel
2B die Richtlnien von Variablen, Deklarationen oder Funktio-
nen beriicksichtigt werden. Es werden Tipps fir besseren Code:
egeben und das ogramm kann auch automatisch formatiert

ler vermieden. p 2

Belunserem , dass die Formar-

ware dureh regelmifige Qualititssicherungsprozesse immer
Der hschnell

entstehen, die heute noch keine war. Doch nicht nur im Ba-
kend muss auf feachtet

Frontend s wihig,das urch mangelnde Kontrolle i~
schrankungen Nutzeretsthen.Denn nurinptimles
Ntsereaimi o o dow iser sich sicden . bl
yirdnd Verschiedene Tetall untrsicden:

den dic ingelnen Bestandicle gttt Hier-
das aciner Komponenten mgich und Feer
Tossen sich enauet engrensen, be

tigen,

Git Pipeline

Di it ipelne it dherden Code und st dos Linig ver-

gen werden die Abhingigkeiien der cinselnen Kompone:
eteset i Schwerpankt gt dabel auf den Sehminstelion
e for-

\va(h( e Frobiome erilg,dannwied ki Fehler 20~
il gemeldt. W s jdoch Feher it dan st e

derungen anhand des Lastenhefts geprit. Nicht-funktionale
nt

getestet werden, da diese manuellen Interaktionen bendtigen.
fam Slusseroltde e Abnahmees. Dieserwid durch
den Kunden durchgefahr, der mit sein Daten tes-
et (easyname, 2022)

Airbnb Style Guide

Sem e Pre Compits s hier et
migich, da Wi uns au der Git-Lab Oberlls
che und nicht bei Git befinden.

Eslint

Etin s ndiesm Projkt ey Werkaeug ur Codeanalyse. B
Jiuft dber den JavaSeript Code und analysiert diesen. Sobald
Problematishe Selle erlannt werden, wird encweder ine

I hotf

Der Aitbab § i
als open source i Jahre 2012 verdffenticht. Er wird hauptsich-
lich in JavaSeript verwendet, kann aber avich in anderen Pro-

Warnungin der it dem
ichtigon V3-Code Plgin Toe umtersrichen
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Abbildung : Linting der Dateien

Prettier Eslint

e ESin it i automatichesFormtirungstoowehes
beider et it US-Code inges iach installerung.
s Plugin lassen sich per Tastenkombinaton dic n ESing
dehierien R umsctien. n der Console ann man dies it
dem Befehl npm run format umsetzen.

-
)

Abbildung 2 Formatieren der Dateien
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Theoretische Herleitung

Codeanalyse hat cinen festen Plat i der Qualitsicherun;
den sich in der meis:
i

mische Codeanalyse
biw. der statischen und dynamischen Tests [, Kap. 4-5] 2, Kap.
RIS

e der theoretschen Verorung i der Facltestr -
densch vershiedene Tools zur prlcischen Unseta

Bereitstellung von Eingabedaten und dic Uberprifung der zu

crvartenden ickgibe der Daen .10

Wi aufgezeigt, nimmt di by ndor Qualtsiche-
heblchen Ptz

Fllen der gt den Quelcode orausgesetst White-Bo-

Test). Im Bereic der sich i dic
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Umsetzung mit Java Reflections

Die Java API bietet mit der Funktionalitit der JVM cine Abs-
trktion dber Bestanteile von Programmen, uf die v it

ol sollan die-

ser Stele Checkstyle [4].

Checksule ermdglieh. ine Analyse s Quellcores zur U
b

e Ereinimg der 2omatische Zah undungenutzin Codes

Die statische C
Lieratursumeist im bt der Whie-Box-Tem verorter .mu
setzt m Qulode vorus 7l de satsche e

Zugan,

Ko egoncr Tes ermogliht i mlum Von vordefinierten
Test biten Google und Sun bereits an. U Funktionalitaten
des L wird fi die Uberprifung

Iysen ist es, Fehler und Verletzungen
e Spesation s ntdecken: i sntsthe anahse i
dabeiauch auf Fehler in der Projektplanung hinweisen. Sic be-

Entwicklungsprozesses sichtbar machen und nachtragl
besserungen vermeiden oder cumindes: mininieren 1.5 51
Die Analyse kann dabel at oderdurch Ntzung
o e menschhehen e Dok
ten”[i, 5. 81 erfolgen. Die werkzeuggestitze Analyse erfolgt
B sehon durch den Compler. cheri 3hlen Liter b Fr-
matter zu den Werkseugen der satischen Anayse. Tooszu
Ermitlang von Metriken .5, der sydomatise erden

bentodiesem Bereich [

jen:

der Abstact Syntax Trce (AST) gebat und aul dese gerbei-
4 Kap. ) M von Chectye st ich somit. s gu.

ol cinseinen Dateien, jedoch niht auf inem gansen Projekt

in Objekt der Klasse java.
i, doeate e mahm\rn oer (und Zuga s de e
Kiasse enthalt wie Methoden, Konstruktoren, Felder, etc.

Um mit Klassen arbeiten zu kbnnen, miissen diese in der
IVM geladen sein. Das geschieht zum einen durch das auto-
matische Laden der Klassen im CLASSPATH durch den Sys-
tem Clastoader le Laden von Klassen
u m gecigenten Classloader, wie z. B. dem

(8]

fevanet TBiCTasslonter

In Amwendung konnie mic der Methode josa larg Clacs

rbciten.

aevlnstance()
2ur Laufzeit geladenen Klnisccunug\\«c rden. Da dieses Ob-
jekt jedoch vom Typ yava. Lang. Obgect [8] st, muss es zum ge-

w\m)xlvunWp\un;{(\v«nd\ uﬂ n, wen objektypspes

e in i dem
Bytecode operiert werden. Dis st ir Jovanicht undblch und
Comaghc e Vil s Moglchketen 7o don ansproche.
sollsen gbir sicherlic die Jedoch

sche werden

B Typ e o gt Kint e o Code nicht unbedingt

bekann, sodass ine Typumvandlung iht ik miglic it
Q

Jss i auh mitcinem el infchen Vichanismas Byte-

cles in muss. Um trotzdem
nywmn,m Munod.nmmd.nm Kénnen, miissen von

Nebeh dee statischen bestht die Magichket derdymamischen
Codeaalys,ndiesem Fall sind White-sowic Bck Box Ver-
eiden

coden el das v AP die
elche Codeanalyse auf

iterface:

Sonchsarihren Dot s mnen mihile con R Tectons
und Classloading geziclte Analysen durchgefGhrt werden, Zum

e sordnen e dmzmlsche Codennlyse efordert ein
n die

ber den Code erheben, wie Anzah der Methoden, Superklas-
sen etc. und eren & it

mpemenient word i Objekt ciner
Klasse B, die ein Interface A implementiert oder eine Klasse A
erweitert, unter anderem auch vom Typ A st

g Progeamm, dabeh
Speiflationgetesiet. zie oo dem Nacim r ,r\.uw
2u erbringen bz

werden Diese lassen sich bspw. mit unterschiedlichen Parame-

enteren s oot

BackchonTstaume e inden iheren . nz] Wahrend des
Black-Box-Tests werden unfertige oder noch nicht integrierte
Symeme simles. Der Test et beprelowcine durch dhe

Zugrif auf den Quellcode, jedoch ermoglicht sie die Analyse

auch variabel auf |
grifen und diese aufgerufen werden. Dafir steht unter ande.-
rem die Funktion java. ang Class. gotDoclaredethods ) (5]
zar Vergung,um af ethoden mpmscnucmnde Objekte der

Klasse jar 5] ugreien 20 Knnen Die
se Ovyrku- iten die Mcnmdv evone(lece. Onject. ) [51

von Code,welherdenTeienden eventuenich s Quelk ode
Code, welcher

Sehr Komplex it

Qualititssicherung 2022

Definition der Werkzeuge Checkstyle, JaCoCo und JavaParser

‘Tom Puschmann, Patrick Wieland, Morten Bellmann & Ahmet Iciger

Hochschule Bremerhaven
‘Wo wird das Tool eingesetzt?

Checkstyle findet seinen Einsatz in der Codeformatierung. Bel
Checstie handel e sichum el satsche Codeanayse [1

vs:/, ript
easyname. (2022). Qualitatssicherung in der Softuarcentiick

lung. Verfighar 25. September 2022 unter hips : / /
W easyname . at / blog / digitales - business -2 /
qualitaetssicherung-in’der-softwarcentiicklung/

it [2), von Java.
icods. Ehe ciene Detmtion v Rege Wit her G
e von Entwicklern dabei, einen einheitlichen Programmierstil

dor Klammersating oder das Eimicken
wellcode mit ein. Bel der statischen Codeanalyse wird die

Prifung zur CompleZet durchgefirt, wihrend be den cyma-
Laufzeit des

[puble volg 000 ¢

" n 5355 1/ viotation, i+ right after it statement
for i
while (1 > 10) 17 0K

0 1< 55 1e)s 11 violation

Listing 1: Checkstyle-Beispiel: EmptyStatement(5]

In welchem Schritt der Entwicklung wird es genutzt?

belehige Objekte aufzurafen.

Hochschule
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Wie sieht die konkrete Amwendung aus?

o etz e infcte Java-Aplaton it st oo

rach de e Quaicodenelen tesen (snsecken)solln Ve

neriert. In diesem Bericht kann man sehen, wi viele Anveisungen

dnhanddor verwendeen ests itk ussefinr werden konnten

nen wir die Anzah der Verzweigungen sehen,

e it durchoon wrden.Zur Veramchauhun werden de
te als Pr

ird hecksylezur C
Programm

b P
er Code erreicht lFarbs e,

Prtamns nengetis i1

‘Wie sieht die konkrete Anwendung aus?

i
oot sttt s i Satreprgeten. welcr i dem

e als *hook”, wilhrend eines Commits eingesetzt, um sicherzu.
stellen, dass der hochgeladene Quellcode auch den vorgegebenen
Regeln des Softwareprojektes entspricht. Sollte dies nicht der Fall
sein g s i e den Commi itz ertaen, um e

e zuischen

der Konnen,
muss man die entsprechende, externe Bibliothek (com.puppy-
ot odschecistiel vorher nso roramm anbiodn. D
Regel, die von allen Projekiittedern enheiich bestimt

o mrsceaichen ersionen e s s 6

rden, werden in ein ment estgealen, A ertes
ird der sogenannt Iname festgelet schreibt,
s i Rt s Dey Wtere ko a3 Ko o wird das Tool el )
und Methoden der Checkstyle-API bedienen oder alternativ auch | W0 wird das Tool eingesett?
eigene Regeln definieren und einbinden. Ein Beispie hiefr ware
e Uerprifung der verenarten Klammerstang.Hirbrbn- | Bl 1o fandelt s sich um eie Java-Bilothl, die ene
ein, was | Messung vornimme. 7] Unter

e s dor Chachsple P . oo e il o
Modl noch 24 eweltern, Indem man zusitaiche Elgenschafien
selber definiert, wie beispielsweise die Ausnahme der Regel, bei
Verwendung von Switch Case-Anweisungen. (4]

Im folgenden Codebeispiel prifen wir den Quelltext auf leere
Anweisungen (EmptyStatements):

dle el inem Test augetr wurde, e ety Zelen Quellcode’
durclautenwerdr,de st die Testrate der Applikation.
o Tevase sttt oot e scoar, o ex e soch

berlicksichtigt wird. Auberdem stellt das Werkzeug die Qualtat
der geschriebenen Testmethoden dar. (8]

velcher ur partiel kFame gem ) und welcher Codeabschnitt
gar nicht (Farbe “rot”) errelcht wird. Die partitielle Darstellung
ARGt Verweigungen dargesele 18]

In welchem Schritt der Entwicklung wird es genutzt?

JaCoCowird nachcer Compleet ausgef un bt somi

besonders dann Anwendung, wenn Testlaufe fur ein Programm
ausgefuhrt werden. (9]

% Oliver Radfelder und Karin Vosseberg, Hochschule Bremerhaven

Entwicklung und Vergleich von Cl Pipelines
Jonas Behling (37772), David Maiza (37789), Marvin Austmeyer (37672), Erik Bensch (35613)

Modul: Grundlagen Qualitatsmanagement

Hachezhbs
HBremerhioezn

Arteuren umsieaen un 2 vrgehe. et AT o1
ein GitPush in das Gt Repositry eine CI Pipelne staten. Dies it

e Srearto ot fn Sowarenrteer el e
Webammendingen usammen mit e Team avs s ersonen. £

Was it ine C1 Pipeline und wofir it si gut?

Eine Continuous Integration Pipeline hat verkirat gesagt den Zweck
den “Mergeday” zu verbannen. Mithille der C1 sind Entuickler in der
Usge, ihre Codesnderungen incinem gemeinsamen Branch zusammen-
2ufthren. Nachdem der Entwicker seinen Code an den gemeinsamen

automatisierten Prufungen ausgelos. Haufg handelt e sich dabel um.
Unt-und Integratonstests. i der Entwickung der C1 Pipeline konnen
untrschiediche Arhitekturen zum Esatz kommen. ve. 2]

‘Umsetzung 1: Poling

der Umsetzung unser  Architektur verwenden wir ein

it ob es einen neuen pository giot, wen 3, dann wird
ein SKript, welches i jewellgen Repository legt ausgefuhrt und somit
alle qualttsichernder [ imal eine Minut

i s System erkennt, dass e einen newen Push gab und di Pipeline
statet. gl 1]

Umsetzung 2 Pushing.

Archiektu, wo e laufender Proses (Runnen koninielch nach
neuen Commit Hashes prift, wird beim pushenden Modell direkt beim
pushen in das Repository die C-Pipeline angestofen. Dies wird meglch
durch einen Git hoak. Gt hook sind sutomatisierte Skrpte, welche bei
besammien Git Events ausgefuhrt werden. vel. (3]

g 3: Pushing it Warteschlange
el der driten Umsetzung haben wir die pushende Architektur mit ener
Warteschlange gekoppelt.Wird ezt ei Git hook ausgelést, wird nicht -

Dle Testvorgange laufen auf cinem Testserver Auf desem Server 3t
Verfigung,  Somit werden insgesamt 20
benstigt. Jeder Testuorgang dauertnormalerweise maximal 60 Sekunden.

Umsetzung 1
Diese verfugt im Gegensatz 2u Umsetzung 3 Gber keine Warteschiange.

ind nicht auszuschieten, was das Arbeiten sehr inefiie
ssen kann. D3s Polling-ntervall st konfgurierbar und kenn herabge-
senkt werden, was aber auch meh Server-Ressourcen beansprucht und

shalb ggf. Commits Gbersehen werden kinnten. Das polende System it

Umsetzung 2

Sobald ein Push im Repositry durchgefuhrt wird, wird die C-ipeline.
durch cinen Git-Hook gestatet. Dies hat zur Foge, cass alledings bei
sehr haufigem oder glechieitigen pushen, Ci-Pipeines paralel ausge-
fuhrtwerden.

 Die kamn
et werden, e dr Repostory reta s Festure ot

D3 die Zielgruppe in dem Beispieszenario das Interne Un-
temmehmen it mit freer Gitackend Wah, kann beides genutzt
esen i r g
. fange mit in der C-Architektur u integrieren bringt
il onate i e Zum e Komnen 5004 el prTe
len C Pipelines bestim werden durch die Anzahl dr gestarteten
Worker), andersits Konnen diese eicht it cinem weiteren P
aramm Gberwacht und in Statistken ausgegeben werden.
sere interne Ifrastruktur in der Hoehschule empfehlen wir
i Polling Variante, da diese relatveinfach von den Studierenden
innerhalb der Docker Container vervendet werden kann.

111 Paul Duvall,Steve Matyas, and Ancrew Glover,Continuous Intero-
tion. Improving Software Qualty ond Reducing isk (The Addison-

isow: 9780321336385
2] Craig Johnston. in-Plaform CI/CD. Berkeley, CA: Apress, 2020,
117-152, 1580 978-1-4842-5611.4. or: 10.1007/978-1-4842.
5611-4_4. UnL: hetps / /dot .org /16.1607,978-1-4842-5611

Personen, welche Commits pushen, kommt dieser Rachtell nur wenlg.
sum Tragen.

Umsetzung 3

derhtn. e Ana dr parallen el Ausirungensid durch
dhe A o st Works ] it Wid e
Worker gestartet s auch s nr eie Pipeine zureit am

fen e Feurs Kot sber it sem el dos s

Liste hin2ugeflgt, Um e Redis-Lste mit den ComitHashes abauar-

e n i unserem
Stenaio haben wit ein Keines Untermehmen, wolhes schr dynars.

s inen Eintrag in der Uste gibt, welcher dann aus der

wirdund den eigentlichen Pipcline-Protess starte, vel. [1]

off-Heap Memory Leaks in Servlet-Containern
Modul Qualitatssicherung, Oliver Radfelder & Karin Vosseberg

Dies e
was den Nachtel grdfer gewichten kann,

line verfuegbar: htps./ /about . g1t1ab. con/ blog/ 2018/01/22/
- begimers - guide - to- continuous - integration/, letztmali
abgerufen am 27.09.2022 um 11:11 Uhr Jan. 2015

Hochschule
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Abbildung 1 Java-Webanwendung i tomat 10 im Docker-Container it Java S 1,3 "
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Comanerur g sl in el S et

maines tomcat, ity und s st sind. e | [ A hend be 500

2508 Bekommeder Docker Conier e 213
virtwellen Speichr augewiesen wird der ava-Prozess
v 0 Mimiten von dem GON-Kiler be

i ist
* schterbetsg de A der sicicten

oeirsonens, hund T tchen chenals erct Dic: Dics Kombinaton Lisst darauf schcen, dassso- e berdg de Arvabl der e
Comanr bt vt e e e CPUs | e Sdahongtondes om0t | W1 g Gt ol 1t o chirichien pro Sekunde etwa

i p uncrheb- +der i
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In aktuelien Webanwendungen werden Websockets

s Technologie cingesetza. Seit cingen Jahren
erets s beobcien.dss i Vb mmm.m\r

lem Speicher Fuftder Prozess auch nach Stunden
2508

Die gleic

bendtt

iebung im tomcat in den »mwm 5 und
‘uch 10 uner Last schnel o vcle Ressourcen
ot s de OO il GuOniemory) den
Java-Prozess beendet. Das betrt all drel verfog-
baren Java-Versonen

lation

i e, o o Pl drch e o

e beschriniten Ressor C

siche Abb.2 it Legende aus Abb. 1.

]

et

Prafung der Hypothe

licgt. sole ine andere.

Die erste Arbeishypothese: Irgendwo in der Imple-
menrung ds ot e o bl s

einem dbermatigen OF-Heap Verbrauch
mitjetty

Wenn es denn an der Implementierung des tome
ngine cin anderes

Websocket Endpankt und enem i Contex s e 10 . Desker-Conainers .| Vboke sl Db i hche Awendng | Damit st v i Hpthos des mplemenderings
‘ene e skt den i gemitn e obidung 2 o cher-Conaner ichen e i ~ ,m»mum v om i, serda e
e o o cplngE e e o O cap Speicherverbrauch St Sher | ety deplot nd it den glichen Chents et ngines dasgleiche Phinomen seigen konn-
S OB bel maximalem Heap . \ & it cin fadamenclres Problen 7 Tgt
Inbidung3 st 2o crkemen, dss beim sty s |t T e
inder gelche - oder mmindest ¢ s mplementicrung b i den Standardbiblotheken
e Host gesartet,die feweils 2500 Websockets 0 arzee ek st dervondo- | 170
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Fazit

a Theoretisches Wissen zu Handlungswissen §

Studierende erhalten konkrete Ideen,
zur Umsetzung von Konzepten der QS und
den Mehrwert fur Softwareentwicklung

Mischung zwischen Vorstellung von
Konzepten und Umsetzung in Java wird
von den Studierenden positiv bewertet

Grofse Herausforderung fiir Studierende
tief in Java-Konzepte einzusteigen
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